
::: مخاطر التقنية وفقدان الوثائق والبيانات 

هي المخاطر المرتبطة بتقنية المعلومات التي تنتج عن احتمالية وجود خلل في أنظمة المعلومات أو أخطاء في البنية:تعريفها 

:ومن أهم هذه المخاطر

 -R1.4.1 الاختراق (Hacking)

 -R1.4.2الفيروسات 

 -R1.4.3 الدخول غير المصرح به (Unauthorized Access) المادي

 -R1.4.4استخدام النسخ غير الأصلية من البرامج التقنية 

 -R1.4.5التعديل غير المصرح به للبيانات أو المعلومات 

R1.4.6 -  ً(تكامل البيانات  )عدم دقة البيانات والمعلومات وتوافقها مع بعضها بعضا

 -R1.4.7أعطال الأجهزة أو الانظمة الرئيسية 

 -R1.4.8أو الحروب, أو الزلازل أو البراكين, أو الحرائق,  فقد البيانات بسبب الفيضانات

 - R1.4.9سرقة الخوادم وأجهزة التخزين

 -R1.4.10مخاطر المستخدمين في استخدام الاجهزة والتسريب للأصول المعلوماتية 

- R1.4.11نقص المهارات والكفاءات  في تشغيل اعمال التقنية 

R1.4.12 -  أخطاء بشرية(Human Errors)

R1.4.13 -  سوء الاستخدام للتجهيزات وزيادة طلبات تأمين قطع الغيار والاحبار

 -R1.4.14انقطاع الكهرباء عن مركز تقنية المعلومات وخوادم واجهزة  تخزين البيانات 

 -R1.4.15انقطاع التكييف عن مركز تقنية المعلومات وخوادم واجهزة  تخزين البيانات 

 -R1.4.16التسرب المائي لمركز تقنية المعلومات

R1.4.17 - عقود التشغيل والصيانة لإصلاح المشاكل التقنية بسرعة وتوقف العمل لفترات طويلة

 -R1.4.18 (تقنية المعلومات  ) نظام النسخ الاحتياطي يقع في نفس مكان مركز البيانات

R1.4.19 - ضعف فحص الثغرات الامنية للأجهزة والمواقع الالكترونية

 -R1.4.20عدم وجود مركز التعافي من الكوارث كمركز بيانات رديف للخوادم المهمة لدعم استمرارية العمل 

R1.4.21- عدم القدرة على تطبيق بعض المعايير الاساسية للهيئة الوطنية للأمن السيبراني



R1.4.22- خطر فقدان الوثائق بسبب الحشرات والقوارض في الحفظ والتخزين

R1.4.23- خطر فقدان الوثائق بسبب التسريب والسرقة

:قائمة بالجهات المعرضة لحدوث المخاطر القانونية في الجامعة

جميع مرافق الجامعة


