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  للاستفادة من الخدمات المقدمةكل مشترك يحتاج إلى الحصول على شهادة رقمية. 
 

 والحصول على الموافقات  الاتفاقيةوتوقيع  تعبئة نموذج المشتركيتعين على المشترك  رقمية،شهادة  للحصول على
 )عادة ما يكون مدير الإدارة التابع لها المشترك الطالب للشهادة( صاحب الصلاحيةالمطلوبة من 

 جهتكم.في  مكتب مقدم خدمات التصديقتقدم من  المستندات المطلوب تعبئتها * 
 

  رقميةالشهادة الويتم إصدار  مقدم خدمات التصديقيتم التحقق من هوية المشترك من قبل مكتب. 
 

  باستخدام الشهادات الرقمية الصادرةيمكن للمشترك القيام بما يلي: 
 لرسالة بريد إلكتروني أو ملف  التوقيع الرقمي .1

 موقعَّ من قبله. من رسالة بريد إلكتروني أو ملف التحققالآخرين من  إمكانيةو
 

  للمشتركأو البريد  الملف بتشفير الآخرين قيام وإمكانية ملفإلكتروني أو  رسالة بريد تشفير .2
 .رسالة بريد إلكتروني أو ملف وفك تشفير

 
 

 
 
 

 
 

التأكد من قراءة يرجى  ،التوكن() الآمن التخزين جهاز علىالمفاتيح الرقمية  سيتم إصدار الشهادات وتوليد

 :بك الخاص التوكنقبل استخدام  الإرشادات التالية

  المقدمة من المركز الوطني للتصديق الرقمي. حزمة البرامج تثبيتتأكد من 

 

  لأنه سيمحو المحتوى  مقدم خدمات التصديق مكتببعد استلامه من  الخاص بك التوكنعدم تهيئة يرجى

 .بالكامل

 
  ةدون رقابه آمن وعدم ترك بشكلالتوكن الخاص بك يرجى التأكد من تخزين. 

 
  التواصل مع مكتب مقدم خدمات التصديق في جهتكم يرجى  ،التوكن الخاص بكحالة ضياع / فقدان في

م لكي يتم إلغاء الشهادات الخاصة بك في التوكن المفقود وعند الحاجة يتم استردادها على توكن وابلاغه

 آخر.

 
  التواصل مع مكتب مقدم خدمات التصديق في يرجى  ،الرقم السري للتوكن الخاص بكحالة نسيان في

 ة.جهتكم وابلاغهم لكي يتم عمل استرداد للشهادات الخاصة بك وإلغاء الشهادات السابق

 

The main topics in the NCDC PKI User Manual  
 رقمية شهادة على لحصولالتسجيل ل
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 الشهادات الرقمية
Digital Certificates  

 
 

 ( :Digital Certificationشهادة التصديق الرقمي )

 تشمل ،المفتاح العام تستخدم لإثبات ملكية ،هي وثيقة إلكترونية تصدر عن المركز الوطني للتصديق الرقمي من خلال أحد مقدمي خدمات التصديق
ُ

 حيث

فتاح وعن هوية صاحبه 
َ
هادة معلومات عن الم

َ
 لانتحال شخصيات الآخرين وذلكالش

ً
 منعا

ً
وكذلك  ،للتحقق الأكيد من هوية الأشخاص المتعاملين إلكترونيا

 للقيام بالتوقيع الإلكتروني والتشفير على الوثائق والتعاملات الإلكترونية، والتحقق من صحة التوقيع.

ولكل زوج من المفاتيح وظيفة معينة: المفاتيح من أزواج زوج أو عدة حتوي علىيكل نوع من الشهادات     
 

 للسماح بالتحقق من هوية المستخدم ,   : Authenticationلمصادقة ا .1

 تسجيل الدخول  لنظام معين  ) موقع إدارة الشهادات الرقمية على سبيل المثال(. من الأمثلة عليه :

 

 :   ( Non-repudiation )عدم الإنكار  Digital Signatureالتوقيع  .2

 ,  لا يمكن انكاره من قبل المستخدم هأنو لضمان سلامة المحتوى  

 .إلكتروني معينملف أو بريد  ل من الأمثلة عليه : التوقيع الإلكتروني

 

 لضمان أن البيانات قابلة للاطلاع فقط للشخص المصرح له ,     :)السرية(  Encryption التشفير  .3

  معين. إلكتروني بريدمن الأمثلة عليه : تشفير ملف أو 

 Sign Files & Documents (توقيع الملفات)

 Encrypt Files &  Documents ( تشفير الملفات)

 Sign & Encrypt Files 
( توقيع وتشفير الملفات)     

 Used with other application )if supported(
(     استخدامها مع التطبيقات الأخرى)

 Sign Files & Documents (توقيع الملفات)

 Encrypt Files & Documents ( تشفير الملفات) 

 Sign & Encrypt Documents 
(توقيع وتشفير الملفات)      

 Sign Emails (توقيع البريد الإلكتروني)

 Encrypt Emails (تشفير البريد الإلكتروني)

 Sign   & Encrypt Emails 
(توقيع وتشفير البريد الإلكتروني)     

 Used with other application )if supported(
(     استخدامها مع التطبيقات الأخرى)

 نواع الشهادات الرقمية واستخداماتها

Certificates Types and Uses

Name Certificate
شهاد  اسم 

(الاسم الرباعي بالعربي وا نجليزي)

Email Certificate
شهاد  بريد إلكتروني 

(البريد ا لكتروني الرسمي للشخص)

https://ar.wikipedia.org/wiki/%D8%AA%D8%B4%D9%81%D9%8A%D8%B1_%D8%A8%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85_%D8%A7%D9%84%D9%85%D9%81%D8%AA%D8%A7%D8%AD_%D8%A7%D9%84%D8%B9%D8%A7%D9%85
https://ar.wikipedia.org/wiki/%D8%AA%D8%B4%D9%81%D9%8A%D8%B1_%D8%A8%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85_%D8%A7%D9%84%D9%85%D9%81%D8%AA%D8%A7%D8%AD_%D8%A7%D9%84%D8%B9%D8%A7%D9%85
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 .خدمات التشفير والتوقيعالمقدمة من المركز الوطني للتصديق الرقمي لكل شخص يريد استخدام  حزمة البرامجينبغي تثبيت 

   حزمة البرامج (NCDC Packager) تحتوي على البرنامجين )في الأسفل مخطط يوضح البرنامجين وأهم استخداماتها( :

 
 

 
 
 
 :الرقمي للتصديق الوطني المركز من المقدمة البرامج حزمة تثبيت قبل مسبقا توفرها الواجب المتطلبات *

 

 .10أو  8,  7ويندوز  –أن يكون نظام التشغيل للمستخدم  .1

 .2016أو  2013الإصدار  أن يكون برنامج الأوتلوك للبريد الإلكتروني مثبت في الجهاز .2

 .الإنترنت المطلوبةشبكة منافذ فتح  .3

 

The following pre-requisites are needed before installation of NCDC Packager 
1. End user Operating System – Windows 7 , 8 or 10. 

2. Microsoft Outlook 2013 or 2016 installed. 

3. Open required internet ports. 

حزمة البرامج المقدمة من المركز

NCDC Packager

Safe Net Authentication 
Client

برنام  إدارة التوكن

Entrust Entelligence Security 
Provider

برنام  إدارة الشهادات الرقمية

 Signing   & Encryption Files ,Emails

توقيع وتشفير الملفات والبريد الإلكتروني      

 Certificates Explorer
البح  في الشهادات الرقمية      

 Check validity of Certificates
التحقق آليا من صلاحية الشهادات      

 Create Encryption Group
انشاء مجموعة للتشفير       

 Exchange Digital Certificates With 
others 

تبادل الشهادات الرقمية مع الآخرين عن طريق         

  خيارات ا ستيراد والتصدير                       

 Change Token PIN
تغيير كلمة السرالخاصة بالتوكن     

 Change Token Name
تغيير اسم التوكن      

 Install tokens drivers
تثبيت معرفات التوكن في الجهاز آليا      

 Insert token PIN when need
        to Sign or decrypt process

ادخال الرقم السري لقطعة التوكن للوصول للمفاتيح

الخاصة بالمشترك عند عملية التوقيع أو فك التشفير      

The programs and systems used and the most important uses 
 استخداماتهاالبرامج والأنظمة المستخدمة وأهم 
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The Changes on the computer after installing software packager 

 

ظهور أيقونة برنام ي 
1. Entrust Entelligence Security Provider
2. Safe Net Authentication Client

 Windows من  من أيقونات ال رام  قيد التش يل  ي
Two new icons appear in the system tray.

Entrust Security tab appear 
in outlook.

Entrust    أمان  ظهور أيقونة

 .Outlook   ي برنام   

After installing the packager provided by
National Center for Digital Certification successfully

 عد ت  ي  حزمة ال رام  المقدمة من
المركز الوطني للتصديق الرقمي بن اح

عند ال     معلومات التوقيعلعر  حالة الأمان ظهور أيقونة 
ر بالزر الأيمن على أي مل   ع أو مشف 

 
.والذها  ا ى خصائ   موق

Security status tab  appear when you right click 
any signed or encrypted file and press properties.

Sign and Encrypt options appears when you right 
click to any file.

عند ال    بالزر  التشفير  والتوقيع الرقميظهور خيار ات 
.ملفات /الأيمن على أي مل 

Sign and Encrypt options appear to Outlook New Message Window. 

Outlook  ظهور أيقونة التشفير والتوقيع عند انشا   ر الة  ديدة  ي برنام 

)البكجر( بعد تثبيت حزمة البرامج جهاز الحاسبالتغييرات في   
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ل بعد تثبيت حزمة البرامج المقدمة من المركز الوطني للتصديق الرقمي بإمكان المستخدم القيام بعدد من العمليات والتي تم شرحها بالتفصي
 أبرز المواضيع في الدليل: ومنالعامة مستخدم بنية المفاتيح  دليلفي 
 

 مفهوم التشفير والتوقيع الرقمي والمفاتيح المستخدمة  .1

 شرح وتوضيح لمفهوم التوقيع والتشفير والمفاتيح المستخدمة في العمليات سواء المفتاح العام أو الخاص.والذي يتضمن 
 

 البريد ا لكتروني الآمن  .2

 .التشفير وفك الرقمية التواقيع من بالتحقق القيام وطريقة الإلكتروني البريد وتشفير توقيع عن شرح يتضمن والذي
 

 الملفات الآمنة .3

 وطريقة القيام بالتحقق من التواقيع الرقمية وفك التشفير. الملفاتيتضمن شرح عن توقيع وتشفير  والذي
 
 مستكشف الشهادات الرقمية .4

 والذي يتضمن شرح عن الوظائف الممكن عملها عن طريق هذا الخيار.
 

 مجموعة التشفير الشخصية .5
 خصية.والذي يتضمن شرح عن طريقة انشاء وإدارة مجموعات التشفير الش

 
 تبادل الشهادات الرقمية مع الآخرين  .6

 والذي يتضمن شرح عن طرق استيراد وتصدير الشهادات الرقمية مع الآخرين.
 

 تحديث الشهادات الرقمية قبل انتهائها .7

 والذي يتضمن شرح عن مدة الشهادات والخيارات الممكن عملها لتحديثها.
 

 تغيير الاسم  و الرقم السري للتوكن .8

 ن شرح عن طريقة تغيير ا سم أو الرقم السري للتوكن.والذي يتضم
 

 https://web.ncdc.gov.sa   بالإمكان تحميل دليل المستخدم من الصفحة التالية : *
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في الفني الدعم قسم مع بلاغفتح يرجى التواصل مع مسؤولي التسجيل في جهتكم  وبإمكانهم فني الدعم المساعدة و لل  

 خلال الرابط التالي : بهم منعن طريق الحساب الخاص  الرقمي للتصديق الوطني المركز 

For assistance and technical support please contact with the Registration authorization 

and they can open ticket by using the “support account” given to your Organization 

through  http://support.ncdc.gov.sa/arsys/shared/login.jsp?/arsys/home 

   

 أو عن طريق ارسال ايميل الى الدعم الفني:

Or by sending an email to Support@ncdc.gov.sa 

 

: الرقمو عن طريق خدمة مركز الاتصال الوطني آمر عبر أ  

Or by calling Amer Call Center via number   199099 

 

https://web.ncdc.gov.sa/
mailto:Support@ncdc.gov.sa
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